
Продукты Dr.Web  
для среднего и крупного бизнеса



Опыт и технологии Dr.Web

Большой опыт и экспертиза компании позволяют нам оказывать комплексные услуги в сфере 
информационной безопасности и реализовывать дополнительные сервисы.

Мы готовы предложить комплекс эффективых решений для обеспечения информационнной 
безопасности и уверенной работы бизнеса и организаций любого профиля.

Собственная технология 
антивирусного ядра и вирусная 
лаборатория

Обеспечивает возможность самостоятельного 
развития продуктов без привязки к чужим 
технологиям и политико-экономической 
конъюнктуре.

Глобальная система обновлений

Быстрая и надежная доставка обновлений 
пользователям по всему миру.

Технологии превентивной защиты

Не допускают проникновения новейших, наиболее 
опасных вредоносных программ, разработанных 
с расчетом на необнаружение традиционными 
сигнатурными и эвристическими механизмами.

Квалифицированная
техническая поддержка

Поддержка 24х7 с возможностью приобретения 
расширенного пакета поддержки.Не имеющая аналогов вирусная база

Более миллиона потенциально вредоносных 
образцов потупает в сутки в вирусную лабораторию 
«Доктор Веб».

Экспертиза

Расследование инцидентов в сфере 
информационной безопасности.

Российское антивирусное ПО Dr.Web разрабатывается с 1992 года.  
Фактически Dr.Web — один из первых антивирусов в России и мире.

В интересах бизнеса
Развитый бизнес — это система, сложная и эффективная. Мы понимаем задачи, с которыми 
сталкиваются ИБ- и ИТ-департаменты крупных компаний ежедневно:

	▪ управление масштабной и разветвленной сетевой инфраструктурой,

	▪ хранение и обработка огромного количества информации и персональных данных,

	▪ организация рабочего процесса для большого штата сотрудников, которые используют в работе 
не только офисные, но и личные компьютерыи мобильные устройства.

Одно из важных условий устойчивости такой системы — информационная безопасность. 
Учесть особенности бизнес-модели, выстроить эффективную систему защиты на всех 
уровнях, организовать централизованный контроль  безопасности данных и найти 
универсальное решение для разных платформ — все это возможно с продуктами Dr.Web.

О компании
«Доктор Веб» — российский разработчик антивирусных решений и технологий выявления, 
предупреждения и противодействия кибератакам под маркой Dr.Web. Наша компания — ключевой игрок 
на отечественном рынке программных средств обеспечения базовой потребности бизнеса — 
безопасности информации. 

Исследования в сфере ИБ и развитие технологий Dr.Web ведутся с 1992 года и направлены на то, чтобы 
отвечать на конкретные и актуальные угрозы, с которыми сталкиваются предприятия и частные 
пользователи. Мы посвятили более 30 лет разработке антивирусных решений, которые становятся 
первым барьером на пути вредоносного ПО и интернет-мошенничества. 

В продуктах Dr.Web используются только собственные технологии непрерывного отслеживания 
приложений, детектирования характерного вредоносного поведения ПО и позволяет блокировать его. 
Также это позволяет независеть от взаимодействия с зарубежными поставщиками технологий, например, 
поиска уязвимостей.

Dr.Web соответствует концепции «внутри сложно, снаружи — просто». Им удобно пользоваться, 
его работа незаметна, поскольку мы исходим из того, что пользователь ищет продукт, который 
функционирует «бесшумно» и не отвлекает внимание. 

«Доктор Веб» имеет свою антивирусную лабораторию, глобальную службу вирусного мониторинга 
и службу технической поддержки. ПО Dr.Web постоянно проходит сертификации у регуляторов, 
что позволяет применять его в системах с повышенными требованиями к безопасности.

Продукты Dr.Web сертифицированы ФСТЭК России, ФСБ России и Минобороны России



Комплекс решений Dr.Web
для среднего и крупного бизнеса
Фундамент информационной безопасности

Эффективная ИБ-политика компании должна базироваться на комплексной  антивирусной защите. 
В современных условиях бизнесу важно защитить максимальное количество направлений, с которых 
осуществляются атаки и появляются  угрозы, а также оперативно реагировать на возникающие опасности. 
Фундаментальное решение для антивирусной защиты, управления и мониторинга всех узлов корпора-
тивной сети — линейка продуктов Dr. Web Enterprise Security Suite (Dr.Web ESS).

Это комплекс продуктов и передовых технологий защиты Dr. Web, который подходит для организации 
любого масштаба и сферы деятельности.

Dr. Web ESS — это комплекс продуктов, предназначенный для защиты всех узлов корпоративной сети. 
При этом вы можете лицензировать только необходимые компоненты в соответствии с потребностями 
вашей системы ИБ. Продукты Dr.Web работают со всеми популярными операционными системами: 
Linux, macOS, Microsoft Windows, Android и совместимы с большинством российских ОС.

Удобное и функциональное решение для антивирусной защиты, управления и мониторинга всех 
узлов корпоративной сети — линейка продуктов для бизнеса Dr.Web Enterprise Security Suite.

Продукты и передовые технологии 
защиты Dr.Web Enterprise Security Suite

	▪ Использует автоматизированные системы 
обнаружения угроз и технологии машинного 
обучения. Эффективно противостоит даже 
новым и неизвестным угрозам.

	▪ Гибко распределяет потребление ресурсов 
и не перегружает систему.

	▪ Анализирует сетевой и почтовый трафик, 
защищает от спама.

Dr.Web Desktop Security Suite

Защита рабочих станций, в том числе 
в среде виртуализации 

Dr.Web Server Security Suite

Защита серверов

	▪ Защищает файловые серверы, серверы 
приложений, в том числе терминальные 
и виртуальные.

	▪ Использует продвинутую систему защиты 
виртуальных сред. Это позволяет эффективно 
распределять ресурсы системы и избегать 
лишних затрат на поддержание инфраструктуры 
и расширение вычислительных мощностей.

	▪ Обеспечивает полноценную антивирусную 
защиту устройства.

	▪ Ограждает от нежелательных звонков 
и SMS-сообщений.

	▪ Ограничивает доступ к нежелательным 
интернет-ресурсам и защищает приложения 
от несанкционированного доступа.

	▪ Помогает определить местонахождение 
потерянного или украденного мобильного 
устройства, а при необходимости стереть 
с него информацию.

Dr.Web Mobile Security Suite

Защита мобильных устройств на Android 
и ОС Аврора

Dr.Web Mail Security Suite

Защита почты

	▪ Следит за чистотой как входящего, 
так и исходящего трафика. Сохраняет вашу 
репутацию: минимальные шансы, что партнеры 
или клиенты получат письмо вредоносного 
характера от вашей компании.

	▪ Позволяет сотрудникам работать дома, в офисе 
или командировках без вирусов, спама и писем 
от киберпреступников.

	▪ Работает с UNIX, Microsoft Exchange, 
IBM Lotus Domino, Kerio.

Dr.Web Gateway Security Suite

Защита интернет-шлюзов

	▪ Пропускает только безопасный контент 
в корпоративную сеть и эффективно 
противодействует вредоносному ПО.

	▪ Обрабатывает огромные массивы данных 
в режиме реального времени.

	▪ Не требует больших системных ресурсов 
и мощностей.

	▪ Работает с UNIX и Kerio.



Продукты Dr.Web для анализа, лечения 
и диагностики

Dr. Web vxCube
Анализатор подозрительных файлов

Песочница Dr.Web vxCube тщательно маскируется под реальную систему и может противостоять более 
чем 370 техникам своего обнаружения.

	▪ Анализирует и регистрирует все действия подозрительного файла. 

	▪ Формирует подробные отчеты по результатам анализа. 

	▪ Предоставляет API-интерфейс для интеграции с ИТ-инфраструктурой компании.

	▪ Интегрируется с Антивирусом Dr.Web для почтовых серверов UNIX для автоматической проверки 
почтовых вложений «на лету».

	▪ Создает специальную сборку утилиты Dr.Web CureIt! для нейтрализации выявленной угрозы.

	▪ Не требует установки: достаточно авторизоваться на сайте и проверить любой файл.

	▪ Версия On–premise позволяет анализировать подозрительные файлы в пределах собственной сети, 
без их отправки на внешние сервисы.

Dr. Web FixIt!

Облачный продукт для удаленной диагностики инцидентов 
ИБ и устранения их последствий

Продукт детального анализа безопасности ПК, работающих под управлением ОС Windows. Позволяет 
выявлять новейшие вредоносные программы, а также программы, используемые для целевых атак 
и не определяемые никакими иными инструментами.

	▪ Сформирует диагностические и лечащие утилиты и поможет найти следы вредоносной активности.

	▪ Поможет устранить последствия заражения.

	▪ Соберет данные для расследования целевых атак.

	▪ Найдет нарушения политик информационной безопасопасности.

	▪ Поможет понять причины заражений и инцидентов информационной безопасности.

	▪ В случае необходимости специалисты компании «Доктор Веб» помогут проанализировать 
информацию, полученную с помощью сервиса Dr.Web FixIt.

Dr. Web CureNet!
Централизованное средство лечения ПК и серверов на OC Windows,  
объединенных в локальную сеть

Позволяет диагностировать и устранять вирусные угрозы в локальной сети удаленно. Утилита Dr.Web 
CureNet! не требует установки лечащих сканеров на ПК или сервер, не зависит в работе  от подключения 
к интернету и запускается  с любого внешнего носителя, в том числе с USB или iPhone/iPod Touch, работает 
в том числе и при установленном антивирусе другого производителя.

	▪ В процессе работы сервиса не происходит обмен данными с сервером «Доктор Веб». Отчет о проверке 
формируется внутри локальной сети на ПК администратора.

	▪ Минимальная нагрузка на локальную сеть.

Список системных требований  
и поддерживаемых ОС

Список системных требований  
и поддерживаемых ОС

Список системных требований  
и поддерживаемых ОС

Список системных требований  
и поддерживаемых ОС

Dr.Web Curelt!

Утилита разовой проверки и лечения отдельных, не объединенных в сеть рабочих станций 
и серверов под управлением ОС Windows

Подходит для ситуации, когда на ПК не установлен антивирус или его установка по какой–либо  
причине невозможна, а также при установленном антивирусе другого производителя. Многие виды 
вредоносного ПО могут блокировать работу  
антивирусных программ, вплоть до удаления из системы. Dr.Web Curelt! в этом плане неуязвим, вирусам 
крайне тяжело его обнаружить.

В любой момент утилиту Dr.Web Curelt! можно скачать с официального сайта drweb.ru  
с актуальными вирусными базами, запустить на исполнение, получить отчет о проверке ПК и устранить 
обнаруженные угрозы.



Российские ОС
и оборудование

Альт Линукс, Astra Linux SE/CE, Ред ОС Муром,  
Эльбрус-Д, Эльбрус 8.32

Российское ПО 1С, Р-Платформа, МахPATROL, SIEM, ECP Veil, Secret Net Studio, Solar Dozor, 
SearchInform, Staffcop, Аккорд, ViPNet Client, Postgres Prot

Поддерживает
Windows Linux macOS Android ОС Аврора

Процессоры 
Эльбрус  
и Байкал

Совместимость

Защищаем от всех известных видов
современных угроз

Майнеры Шпионское ПО Сетевой скам Фарминг Спам

Фишинг Несанкционированный доступ Шифровальщики

Целевые атаки Хищение конфиденциальной информации

Защищаем от всех известных видов
современных угроз

Лицензии и сертификаты
Программное обеспечение Dr. Web 
сертифицировано и готово работе с: 

ИСПДн

ГИС/МИС

Гостайна

Объекты КИИ

до 1 уровня защищенности включительно

до 1 уровня защищенности включительно

системы обработки сведений, 
содержащих гостайну

вплоть до высшей категории

Готово к использованию в организациях 
с повышенными требованиями к уровню 
безопасности:

Продукты Dr.Web в реестре отечественного ПО.

	▪ лицензии и сертификаты ФСТЭК России,

	▪ лицензия и сертификаты Минобороны России,

	▪ лицензии и сертификаты ФСБ России.

Экспертиза и расследования 
киберинцидентов

Для развитого бизнеса кибератаки, в том числе целевые, становятся повседневным явлением.  
При этом речь идет не о сигнатурных угрозах, а о сложных атаках несигнатурного характера.

В этом контексте на первый план выходит способность системы ИБ анализировать вредоносное ПО, 
производить его локализацию, быстро устранять последствия атак и не допускать остановок в работе 
бизнеса.

Провести расследование киберинцидентов 
любой сложности с полным соблюдением 
законодательства Российской Федерации. 

Обеспечить специалистов по ИБ 
и киберкриминалистов эффективными 
инструментами для работы.

Защита Dr.Web — это не только 
антивирусные продукты,  
но и готовность наших экспертов  
в любой момент принять вызов:

Экспертиза киберинцидентов

Предварительная оценка инцидента 
и предложение мер по его устранению.1

Экспертные исследования устройств 
и носителей информации.

Рекомендации по построению системы 
защиты и недопущению инцидентов 
в будущем.

2

3

Методы и инструменты Dr.Web дают возможность сотрудникам, отвечающим за информационную 
безопасность, рационально и эффективно реагировать на возможные угрозы, повышают продуктивность 
их работы и сокращают время на принятие верных и безопасных решений.



Dr.Web LiveDemo
Сервис для тестирования продуктов Dr.Web
Оцените возможности продуктов Dr.Web бесплатно в течение 3 дней и найдите свою оптимальную конфигурацию. 
Удаленное тестирование антивирусного ПО в виртуальной локальной сети на серверах «Доктор Веб».

Рациональный переход

Запишите здесь свои вопросы к «Доктор Веб», чтобы их не забыть.

на Dr.Web  для бизнеса с другого антивирусного ПО:

	▪ Работа системы централизованного управления Dr.Web не требует большого объема вычислительных 
мощностей.

	▪ Продукты Dr.Web поддерживают отечественные ОС на базе ОС Linux, отечественные СУБД, Unix, 
Microsoft Windows, macOS, Android, ОС Аврора.

	▪ Скидка на лицензию от 40%.

	▪ Компенсация срока неиспользованной лицензии другого производителя.

Простой переход на Dr.Web Для заметок

Поддержка 24/7

Квалифицированная поддержка клиентов — один из главных приоритетов.Многие 
сотрудники отдела технической поддержки работают в «Доктор Веб» более 10 лет. 
Они давно исследуют мир киберугроз и хорошо знают, как помочь пользователям.

Делимся накопленными знаниями и опытом. Помогаем нашим клиентам  
максимально эффективно применять потенциал продуктов Dr.Web.

Оказываем поддержку 
при внедрении продуктов и решений Dr.Web.1

Даем рекомендации по организации защиты 
и удаленного доступа.3

Проводим вебинары и организуем обучение 
сотрудников компании после внедрения.2

Открываем возможности для углубленного 
сотрудничества по сертификату расширенной 
поддержки.

4

«Доктор Веб» — ваш партнер по информационной безопасности, 
который всегда рядом. Мы знаем ваши потребности, учитываем 
специфику бизнеса и готовы применить все свои знания и опыт 
для решения сложных задач.



Комплексная защита вашего бизнеса
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