
КОМПАНИЯ АЙТУБИ

>\ ПРОСТО О СЛОЖНОМ 

Инфраструктурные решения

Информационная безопасность

Консалтинг ИБ / ИТ

Импортозамещение

IT2BSNS.RU

>\ Системный интегратор 
полного цикла _
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О компании

2 100+ 2010ИТ&ИБ

СИСТЕМНЫЙ ИНТЕГРАТОР ПОЛНОГО ЦИКЛА

УНИКАЛЬНЫЕ КОМПЕТЕНЦИИ

ISO 9001:2015 СЕРТИФИКАЦИЯ

ШИРОКИЙ СПЕКТР ИБ/ИТ УСЛУГ

ЛИЦЕНЗИИ ФСТЭК ФСБ

МОНИТОРИНГ И ИНСТРУМЕНТАЛЬНЫЙ КОНТРОЛЬ 

Айтуби - системный интегратор полного цикла: 
проектирование, внедрение, сопровождение, 
круглосуточная техническая поддержка.

Компания основана в 2010 году двумя учредителями, 
штаб-квартира находится в Москве. 

В настоящий момент Айтуби сосредоточена на самых 
перспективных и востребованных производителях 
программного обеспечения и оборудования на 
российском и международном рынках, что позволяет 
предлагать эффек тивные решения для клиентов, 
оказывать широкий спектр различных видов услуг. 
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Полный цикл работ

/ Консалтинг

/ Увеличить вашу прибыль

/ Инфраструктурные решения

/ Техническая поддержка 24/7/ Решения по информационной безопасности (ИБ)

> ПРОЕКТИРОВАНИЕ

> ИНТЕГРАЦИЯ

> ПОСТАВКА РЕШЕНИЙ 

> ТЕХ. ПОДДЕРЖКА 24*7

НАПРАВЛЕНИЯ РАБОТЫ:

ЦЕЛИ РАБОТЫ:

НАШИ ЦЕННОСТИ

/ Совместно опередить ваших конкурентов в технологической гонке

/ Обеспечить конфиденциальность данных

/ Предотвратить хищение денег / Повысить уровень соответствия требованиям регулятора 

/ Повысить эффективность IT инфраструктуры

IT2BSNS.RU

Наша Команда – это высококвалифицированные специалисты в сфере ИТ и ИБ

Мы непрерывно следим за развитием ИТ и ИБ рынка

Мы обладаем широкой линейкой продуктов, услуг и сервисов

Мы поддерживаем экспертизу наших специалистов для создания эффективных решений

Мы регулярно тестируем новые решения для повышения уровня защищенности

информации в условиях непрерывного развития киберугроз
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ООО «Айтуби» по ИБУслуги

МОНИТОРИНГ

АТТЕСТАЦИЯ

ПРОЕКТИРОВАНИЕ 
СИСТЕМ ЗАЩИТЫ 

ИНФОРМАЦИИ

АТТЕСТАЦИЯ
ПО ТРЕБОВАНИЯМ

ЗАЩИТЫ ИНФОРМАЦИИ

Обеспечение  соответствия 
требованиям законодательства 
РФ в области информационной 

безопасности и защиты информации  
 

Обеспечение соответствия 
требованиям нормативных 
документов Банка России

Разработка технических заданий
 

Разработка эскизного/
техно-рабочего проекта

Разработка организационно-
распорядительной

документации в области
защиты информации

Организация и проведение работ по 
аттестации объектов информатизации 

на соответствие требованиям о защите 
информации ограниченного доступа,

не составляющей
государственную тайну

Инструментальный
анализ уязвимости и контроль 

защищенности объектов 
информатизации

Эксплуатация уязвимостей
и тестирование

на проникновение 

Мониторинг событий 
безопасности

КОНСАЛТИНГ
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Консалтинг 
> Обследование системы защиты персональных данных 
> Разработка моделей угроз и нарушителей безопасности
> Приведение в соответствие требованиям 152-ФЗ. 
Разработка и внедрение организационных мер и пакета 
организационно-распорядительной документации 
по вопросам обработки и защиты персональных данных
> Проектирование и создание системы защиты. Создание 
системы защиты персональных данных и интеграция 
технических средств защиты информации 
> Оценка эффективности системы защиты персональных 
данных. Проверка среды обработки персональных 
данных и информационных систем персональных данных 
на соответствие предъявляемым к ним требованиям по 
обеспечению безопасности обрабатываемых персональных 
данных, установленных законодательством Российской 
Федерации и документами государственных регуляторов.
> Оценка соответствия выполнения требований 152-ФЗ. 
Обследование информационных систем персональных 
данных, организационно-распорядительной 
документации, конфигурации средств защиты 
информации, оформление и выдача отчетных документов, 
подтверждающих соответствие системы обработки 
персональных данных требованиям 152-ФЗ.
> Аттестация ИСПДн. Выдача аттестата соответствия 
информационных систем персональных данных 

> Повышение уровня зрелости процессов обработки и защиты персональных данных

> Соблюдение требований Федерального закона N152 «О персональных данных»

> Индивидуальный план совершенствования организации и системы защиты персональных данных

> Сбор исходных данных и категорирование объектов КИИ

> Повышение уровня соответствия финансовой организации требованиям Банка России

> Соблюдение требований положений  Банка России по защите информации

> Индивидуальный план совершенствования системы защиты финансовой организации

Обеспечение соответствия требованиям 
152-ФЗ «О персональных данных»

> Экспресс-оценка соответствия организаций 
требованиям по защите информации в соответствии с 
положениями ГОСТ Р 57580.1-2017
> Контроль полноты выполнения организациями 
применимых положений Банка России в области защиты 
информации и информационной безопасности и 
управления рисками (683-П, 716-П, 719-П, 747-П, 757-П)
> Разработка моделей угроз и нарушителей 
> Разработка пакета организационно-распорядительной 
документации по требованиям Банка России к защите 
информации
> Проектирование, создание и/или совершенствование 
системы защиты информации
> Инструментальный контроль защищенности 
информационных систем и компьютерных сетей. 
> Экспертный анализ возможности эксплуатации 
выявленных уязвимостей
> Оценка соответствия требованиям ГОСТ Р 57580.1-
2017, оформление Итогового отчета и сопроводительных 
материалов  (за подписью лицензиата ФСТЭК России) в 
соответствии с ГОСТ Р 57580.2-2018
> Разработка рекомендаций по повышению уровня 
соответствия финансовой организации положениям 
ГОСТ Р 57580.1-2017

Обеспечение соответствия финансовых организаций 
требованиям по защите информации Банка России  

Обеспечение соответствия требованиям Федерального 
закона N 187-ФЗ «О безопасности критической 
информационной инфраструктуры РФ»

> Сбор исходных данных для категорирования 
объектов КИИ
> Составление перечня объектов КИИ
> Анализ угроз безопасности
> Категорирование объектов КИИ
> Разработка технического задания на создание системы 
защиты информации значимых объектов критической 
информационной инфраструктуры (ЗОКИИ)

> Разработка техно-рабочего проекта на систему
защиты ЗОКИИ

> Внедрение системы защиты ЗОКИИ 

> Разработка организационно-распорядительной 
документации (ОРД)

> Разработка методики и программы приемо-сдаточных 
испытаний системы защиты информации ЗОКИИ

> Проведение аттестации системы защиты
информации ЗОКИИ

> Проведение независимой экспертизы работ по защите 
информации для субъектов КИИ
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Мониторинг 
и инструментальный 
контроль

> Эксплуатация уязвимостей для повышения привилегий 
учетной записи
> Выявление возможности несанкционированного 
доступа к конфиденциальной информации

> Выявление возможности и прав доступа для 
уничтожения резервных копий защищаемой информации
> Выявление возможности перехвата управления 
средствами защиты информации
> Выявление возможности полного перехвата управления 
информационной инфраструктурой Заказчика 

Эксплуатация уязвимостей и тестирование 
на проникновение

> Анализ уязвимостей из сети Интернет на внешних 
IP-адресах Заказчика
> Анализ уязвимостей из сети Интернет серверов 
Заказчика: WEB, почтовых серверов, удаленного доступа
> Анализ уязвимостей внутренней сети Заказчика
> Анализ уязвимостей серверов Заказчика 
(WEB, почтовых серверов, баз данных и др.), находящихся 
внутри сети Заказчика

Инструментальный анализ уязвимости и контроль 
защищенности объектов информатизации

Мониторинг событий безопасности

> Мониторинг и анализ событий безопасности 
в операционных системах и программном 
обеспечении
> Анализ сетевого трафика (NTA) 
> Защита конечных точек (EDR) 
> Мониторинг систем защиты информации
> Мониторинг криптографических шлюзов
> Мониторинг АСУ ТП

> Индивидуальный план совершенствования системы защиты информации
 
> Формирование долгосрочной стратегии информационной безопасности
 
> Обеспечение соблюдения требований законодательства и регуляторов в области
    информационной безопасности

РЕЗУЛЬТАТ
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Аттестация
по требованиям
защиты информации

> Организация и проведение работ по аттестации 
объектов информатизации на соответствие требованиям к 
государственным информационным системам (ГИС)

> Организация и проведение работ по аттестации 
объектов информатизации на соответствие требованиям к 
автоматизированным системам управления

> Организация и проведение работ по аттестации 
объектов информатизации на соответствие требованиям 
Закона о персональных данных
> Организация и проведение работ по аттестации 
объектов информатизации на соответствие требованиям к 
значимым объектам КИИ
> Организация и проведение работ по аттестации 
автоматизированного рабочего места на соответствие 
требованиям для подключения к ГИС ФЗД
> Организация и проведение работ по аттестации 
автоматизированного рабочего места на соответствие 
требованиям Закона о персональных данных

Организация и проведение работ 
по аттестации объектов информатизации 
на соответствие требованиям о защите 
информации ограниченного доступа, 
не составляющей государственную тайну

IT2BSNS.RU

Проектирование комплексных систем 
защиты информации

> в том числе: 
- проектирование системы защиты персональных данных
- проектирование системы защиты значимых объектов КИИ

> Разработка технических заданий на создание/
совершенствование системы защиты информации

> Разработка эскизного проекта на создание/
совершенствование системы защиты информации

> Разработка техно-рабочего проекта на создание/
совершенствование системы защиты информации

> Разработка организационно-распорядительной 
документации в области защиты информации

> Разработка программы и методики испытаний

> Разработка моделей угроз и нарушителей безопасности

> Разработка и внедрение организационных мер и пакета 
организационно-распорядительной документации 
по вопросам обработки и защиты информации

Проектирование 
комплексных систем 
защиты информации



Наши партнеры

Наши клиенты

08IT2BSNS.RU
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Решения
по информационной 
безопасности (ИБ)

Техническая поддержка

> NGFW (межсетевые экраны нового поколения)
> Защита каналов связи
> EDR (продвинутая защита конечных рабочих станций)
> Защита электронной почты
> WAF (защита Web-приложений)
> AntiDDoS (защита от DDoS)
> PAM (контроль привилегированных пользователей)

По всем направлениям оказываемых услуг осуществляется техническая поддержка в режиме 24/7 
с выделенными для обращений ресурсами

/ Специалисты компании сертифицированы по всем обслуживаемым продуктам

/ Компания обладает всеми необходимыми статусами для обслуживания решений и архитектур

/ Каналы взаимодействия: e-mail / телефон / система заявок

> DLP (защита от утечек данных)
> SIEM (системы сбора и корреляции событий ИБ)
> NTA / NDR / «песочницы»
> DevSecOps (безопасная разработка)
> Анализ защищённости /  
тестирование на проникновение (pentesting)
> AntiFraud

КОНСУЛЬТАЦИЯ

ИНЦИДЕНТЫ

МОНИТОРИНГ SOC/NOC

ПРОФИЛАКТИКА

АДМИНИСТРИРОВАНИЕ

IT2BSNS.RU
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Инфраструктурные 
решения

#itbsns  #айтуби

По каждому из направлений обладаем:

/ Собственной экспертизой

/ Сервисным центром с демо- и лабораторной зоной

/ Круглосуточной технической поддержкой 24/7 с выделенными для обращений ресурсами

СЕТИ ПЕРЕДАЧИ ДАННЫХ

ПОСТРОЕНИЕ СЕРВЕРНЫХ СИСТЕМ

ВИРТУАЛИЗАЦИЯ, VDI, КОНТЕЙНЕРИЗАЦИЯ

ПОСТРОЕНИЕ ВЫСОКОПРОИЗВОДИТЕЛЬНЫХ КЛАСТЕРОВ СХД

ТЕЛЕФОНИЯ И КОЛЛ-ЦЕНТРЫ

ЧАСТНЫЕ ОБЛАКА, SDN И УПРАВЛЕНИЕ ИМИ

МОНИТОРИНГ

РЕЗЕРВНОЕ КОПИРОВАНИЕ

НЕЙРОСЕТИ, MACHINE LEARNING, АНАЛИТИКА

ВСЁ О КОМПАНИИ
ЗА 5 МИНУТ

ИЩИТЕ В СОЦ. СЕТЯХ:

Cвяжитесь с Айтуби прямо сейчас: 
+7 (495) 222-34-69, info@it2bsns.ru

IT2BSNS.RU
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