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   Выберите подходящий пакет услуг
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Остались вопросы? Свяжитесь с нами!

ЭКОСИСТЕМА
СЕРВИСОВ



КАК ВСЕ УСПЕТЬ?

Исторически сложившийся процесс автоматизации бизнес-процессов

организаций (от информатизации до полноценной цифровой транс-

формации) находит свое отражение в области информационной безо-

пасности и ставит перед руководителями всех уровней следующие

вопросы:

Как успеть за постоянным развитием
информационных технологий?

Как отследить и учесть все изменения требований?

Как реагировать на увеличение
количества инцидентов в сфере ИБ?

Управление ИБ-процессами становится все более экспертным

и многофакторным. Мировой опыт в этом направлении –

использование услуг провайдеров сервисов кибербезопасности (MSSP).

 Где найти квалифицированных специалистов
по информационной безопасности?

Как спрогнозировать расходы на защиту информации
и использовать их наиболее экономически эффективно?

Российский рынок MSSP активно развивается, по прогнозам эксперт

в КСБ-СОФТ в ближайшем будущем доля интеграторов, работающих

по сервисной модели MSSP, значительно возрастет. Основными

факторами такого развития сейчас выступают кадровый голод

в области ИБ, необходимость регулярного повышения квалификации

и дополнительного обучения действующих ИБ-специалистов,

а также потребность в экспертной поддержке 24/7.

MSSP-РЕШЕНИЕ КСБ-СОФТ

С учетом актуальных трендов и факторов развития ИБ-отрасли, повсеме-

стного введения удаленной работы сотрудников, сложной геополити-

ческой ситуации в мире, резкого увеличения количества и изменения

характера кибератак на российские информационные ресурсы компа-

ния КСБ-СОФТ разработала экосистему взаимосвязанных услуг

и сервисов.

Микросервисы КСБ-СОФТ – это возможность для вашей компании в мак-
симально сжатые сроки начать осуществлять деятельность по реальной
защите информации.  Доступны для приобретения в экономварианте с
возможностью расширения до полноценных услуг 

Виртуальный CISO КСБ-СОФТ Оценка 250Кибергигиена пром

Категорирование объектов КИИ

Мониторинг и реагирование
на инциденты ИБ 

Импортозамещение в ИБ

Исследования безопасности информационной инфраструктуры
(внутренний и внешний анализ, анализ веб-приложений,

социальный инжиниринг, тестирование на проникновение,
организационный аудит ИБ)

Консалтинг по безопасной
разработке  

Сертификация средств
защиты информации 

Комплаенс по информационной безопасности
(АСУ ТП, КИИ, ГИС, ИСПДн)

Обеспечение жизненного
цикла ГИС 

Испытания систем на соответствие
требованиям по ИБ

Защита от утечек информации (DLP)
и защита коммерческой тайны

Экспертный консалтинг
в сфере ИБ

Автоматизированное управление мероприятиями
по информационной безопасности на базе системы АльфаДок

Архитектор информационной безопасности 

Оценка угроз

Экосистема услуг и сервисов



АРХИТЕКТОР ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Микросервис, с помощью которого вы сможете в короткие сроки

оптимизировать архитектуру информационной безопасности в

своей организации.

ЧТО ВЫ ПОЛУЧИТЕ?

Анализ информационной инфраструктуры организации

Оценку эффективности применения функционирующих средств

защиты информации, в том числе проверка возможности их

использования в условиях импортозамещения

Список рекомендаций по оптимизации архитектуры

информационной безопасности в организации

ВИРТУАЛЬНЫЙ CISO

Микросервис, с помощью которого вы сможете воспользоваться накоп-

ленным управленческим опытом и технической экспертизой нашей

компании, а также запланировать и реализовать разработанную стра-

тегию по обеспечению информационной безопасности инфраструк-

туры вашей организации.

ЧТО ВЫ ПОЛУЧИТЕ?

Типовой план по обеспечению информационной безопасности

Скрипт «Как следовать плану?»

Сертификат поддержки Виртуального CISO сроком на 1 год

Список вопросов для CISO

Подписка
на один год

Верхнеуровневая
поддержка

Удаленный
формат 

Автоматическое сканирование 
инфраструктуры организации

Выявление и анализ
задач по защите
инфраструктуры

организации

Выявление средств
защиты информации

и анализ эффективности
их применения

Разработка плана
по модернизации
архитектуры комплекса
по защите информации

Формирование
рекомендаций
по стратегии защиты
инфраструктуры
организации 5

1

2

34

Предоставление типового плана
по обеспечению информационной
безопасности в организации

Разработка
и предоставление

инструкции
по работе с планом

Предоставление
типовых ЧАВО
и инструкций

по работе с ними

Контроль исполнения
плана в курируемой
организации

Поддержка
Виртуального CISO
в течение всего
периода подписки 5

1

2

34

Разовая услуга Удаленный формат 



КАТЕГОРИРОВАНИЕ ОБЪЕКТОВ КИИ 

Микросервис, с помощью которого вы сможете воспользоваться

опытом наших экспертов при проведении всех этапов категори-

рования и согласования документации с регулятором.

ВАРИАНТЫ ВЫПОЛНЕНИЯ УСЛУГ

Lite

Full

Вы получите

Рекомендации по корректировке форм перечня

объектов КИИ и сведений о результатах присвоения

объекту КИИ категории значимости

Консалтинговое сопровождение при согласовании

результатов категорирования с регулятором (ФСТЭК России)

Аудит объектов КИИ в удаленном формате

Разработанный комплект документации по категорированию

объектов КИИ (включая приказы о создании комиссии и назначении

ответственных лиц, план выполнения требований ФЗ-187 и т.д.)

Консалтинговое сопровождение при согласовании

результатов категорирования с регулятором (ФСТЭК России)

Вы получите

ФЗ № 518. ЧТО НОВОГО?
Внесены изменения в КоАП, устанавливающие ответственность за:

Предоставление недостоверных сведений

о результатах категорирования объектов КИИ.

Повторное правонарушение.

   Штрафы:

        - до 50 000 руб. для должностных лиц;

        - до 100 000 руб. для юридических лиц.

   Штрафы:

        - до 100 000 руб. для должностных лиц;

        - до 200 000 руб. для юридических лиц

ОЦЕНКА УГРОЗ

Микросервис, с помощью которого вы сможете воспользоваться опытом

наших экспертов для того, чтобы провести оценку реальных угроз безо-

пасности в вашей организации, а также поддержку при согласовании

документации с государственными регуляторами.

Необходимость разработки моделей угроз

регламентирована законодательными требованиями

ФЗ № 152
«О персональных данных»

ПРИКАЗ № 239
ФСТЭК России

ПРИКАЗ № 17
ФСТЭК России

ВАРИАНТЫ ВЫПОЛНЕНИЯ УСЛУГ

Lite
Вы получите

Рекомендации по корректировке модели угроз и/или ТЗ

Поддержку при согласовании моделей угроз и ТЗ

с регуляторами (ФСТЭК России и ФСБ России)

Full

Аудит информационной безопасности в удаленном режиме

Вы получите

Разработанные модели угроз и ТЗ

Поддержку при согласовании моделей угроз и ТЗ

с регуляторами (ФСТЭК России и ФСБ России)

Полное сопровождение процесса согласования документов

до момента положительного заключения от регуляторов

Разовая услуга Удаленный формат Разовая услуга Удаленный формат 



ОЦЕНКА 250

Микросервис, с помощью которого вы получите консалтинговую

помощь по выполнению мер 250 Указа. 

ЧТО ВЫ ПОЛУЧИТЕ?

Чек-лист необходимых мероприятий согласно 250 Указу

Президента РФ, разработанный именно для вашей организации

Рекомендации по результатам оценки

соответствия 250 Указу Президента РФ

Чек-лист
по 250 Указу
Президента РФ

Рекомендации
по результатам
оценки
соответствия
требованиям
250 Указа

Опрос
ответственных
лиц

Входное
тестирование
(срез знаний)

Вебинар
по кибергигиене

с рекомендациями
по самообучению

Итоговое
тестирование

Резюме с итогами
обучения

КИБЕРГИГИЕНА ПРОМ

Микросервис, с помощью которого вы сможете повысить осведомлен-

ность ваших сотрудников по вопросам безопасной работы в цифровом

пространстве в условиях промышленного производства. 

ЧТО ВЫ ПОЛУЧИТЕ?

Грамотных сотрудников, знающих все о киберрисках

и соблюдающих правила безопасной работы

Оценку степени зрелости информационной

безопасности на вашем предприятии

Выводы и рекомендации по результатам обучения персонала

Полезные брошюры с правилами безопасного

поведения в цифровом пространстве

2
1

3
4

Разовая услуга Удаленный формат Разовая услуга Удаленный формат 



ЧТО ВЫ ПОЛУЧИТЕ?

КОРПОРАТИВНЫЙ ЦЕНТР МОНИТОРИНГА
И РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ ИБ (SOC)

Поможет вашим специалистам обеспечить непрерывный процесс

выявления и реагирования на события и инциденты информационной

безопасности, способные повлиять на защищаемую информацию.

ЧТО ВЫ ПОЛУЧИТЕ?

Список всех уязвимостей и ошибок
конфигурации ИТ-ресурсов организации

Список возможных векторов атак 

Оценка эффективности действующей защиты инфраструктуры 

Рекомендации по устранению выявленных угроз

безопасности и повышению уровня защищенности

информационных ресурсов организации

Анализ всех подозрительных событий

Своевременное реагирование на инциденты ИБ

Расследование инцидентов ИБ

Рекомендации по организации противодействия

и устранению последствий инцидентов ИБ

Повышение уровня защищенности организации

События и инциденты ИБ

Система регистрации
и управления
инцидентами

Регистрация
инцидентов

Уведомление
об инцидентах
ИБ

Организация

Вторая линия
поддержки

Третья линия
поддержки

НКЦКИ
ГосСОПКА

Данные об инцидентах
(при необходимости 
взаимодействия с ГосСОПКА)

Запрос на обработку, отчет о закрытии

SIEM
система

Первая линия
поддержки

АНАЛИЗ УЯЗВИМОСТЕЙ
И ТЕСТИРОВАНИЕ НА ПРОНИКНОВЕНИЕ

Поможет вашим специалистам смоделировать действия потенциального

злоумышленника по получению несанкционированного доступа к ин-

формационным системам организации с целью практической оценки

уровня защищенности действующей инфраструктуры. 

Тестирование

на проникновение

ВЫБОР ПАКЕТА УСЛУГ ИЛИ ИНДИВИДУАЛЬНОГО ПРЕДЛОЖЕНИЯ

Внутренний анализ 

уязвимостей

информационных систем

Анализ уязвимостей

Внешний анализ 

уязвимостей

информационных систем

Анализ безопасности

веб-ресурса

Внутренний пентест

информационной

системы

Внешний пентест

информационной

системы

Тестирование

безопасности

веб-ресурса

Проверка 

осведомленности

персонала



Поможет вашим специалистам выявить уязвимости и слабости конфи-

гураций веб-ресурсов организации, оценить уровень их защищенности,

защититься от целевых атак, адаптировать установленные средства за-

щиты под особенности инфраструктуры организации и работы веб-

технологий.

ВЕБ-БЕЗОПАСНОСТЬ

Сбор информации об объекте исследования
для поиска уязвимостей

Автоматизированный поиск уязвимостей и недочетов
в настройках безопасности веб-приложений

Оценка уровня безопасности исследуемых
веб-технологий организации

Внедрение средства активной защиты от атак

Тестирование безопасности веб-приложений мы проводим

по международной методике OWASP Testing Guide

БЕЗОПАСНОСТЬ КИИ 

Аудит и установление

требований

к обеспечению

безопасности

объекта КИИ

Анализ

уязвимостей и/или

тестирование

на проникновение

Консалтинг

по безопасной

разработке ПО

и сертификации

средств защиты

информации

Цель:
Обеспечение
безопасности
объектов КИИ

Внедрение

подсистемы

безопасности

объектов КИИ

Проектирование

подсистемы

безопасности

объектов КИИ

Мониторинг

безопасности

(SOC)

ЧТО ВЫ ПОЛУЧИТЕ?

Список слабых мест и ошибок в конфигурации веб-ресурсов

Проверка устойчивости приложений к взлому

Повышение уровня защиты веб-ресурсов

путем установки средств защиты от кибератак

Техподдержка на всех этапах работы установленных средств защиты

ЧТО ВЫ ПОЛУЧИТЕ?

Реальная информационная безопасность объектов КИИ

Устойчивое функционирование объектов КИИ

Снижение финансовых, юридических,

репутационных и иных рисков для предприятия

Своевременное обнаружение, предотвращение

и расследование инцидентов ИБ

Выполнение законодательных требований

в части информационной безопасности 

Техническое сопровождение внедренной системы защиты

Поможет вашим специалистам оценить эффективность системы защиты

объектов КИИ, а также обеспечить уверенную работу при проведении

в отношении них кибератак.



ЧТО ВЫ ПОЛУЧИТЕ?

АльфаДок – это программный комплекс управления
мероприятиями по защите ПДн, объетов КИИ и ГИС.

Облачное решение

Цели обработки

Виды обрабатываемой информации 

Сотрудники, обрабатывающие информацию

Технические средства и помещения

Связанные с обработкой бизнес-процессы

Доступ сотрудников к информации

Обработка на технических средствах

Оценка готовности к проверкам регуляторов

Выявление новых актуальных угроз

Отработка инцидентов

Регламентация процессов
обработки информации

Контроль защищенности и мониторинг изменений

Описание процессов обработки информации1

2

3

4

Определение уровней защищенности информации

Категорирование защищаемых объектов

Определение актуальных угроз

Оценка потенциального вреда

Ознакомление сотрудников с требованиями защиты

Регламентация защиты информации

Тип обработки: с использованием
средств автоматизации или нет

Оценка влияния изменений в организации на защиту

Оценка эффективности принятых мер

Планирование мероприятий по защите информации
Автоматически сформированный комплект
регламентирующей документации по обработке
и защите информации

Техническую документацию для построения системы защиты 

Систему мониторинга изменений процессов обработки
и контроля защищенности информационных ресурсов

Взаимодействие с экспертами по удобным каналам связи

ВАРИАНТЫ ВНЕДРЕНИЯ

АЛЬФА-ID 
Сертифицированное ФСТЭК России
средство идентификации и аутентификации

ЗАЩИТА
ВХОДА

№1207 
В Едином реестре
Российских программ
для ЭВМ и баз данных

Установка АльфаДок на технические
cредства организации и интеграция
с ее ИТ-инфраструктурой

№4174 
В Едином реестре
Российских программ
для ЭВМ и баз данных
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