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Компания «ДиалогНаука» была зарегистрирована 31 января 1992 года и сразу стала одним 
из активных участников зарождавшегося рынка информационной безопасности в России. 
Первыми и самыми известными отечественными продуктами, поставляемыми компанией, 
были антивирусы Aidstest, Doctor Web и ревизор ADinf.

О КОМПАНИИ
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Мы оказываем консалтинговые услуги, разрабатываем 
и  поставляем комплексные решения по информационной 
безопасности.

На сегодняшний день компания является надежным 
 партнером для множества государственных и частных ор-
ганизаций и предприятий из топливно-энергетического, 
 финансово-кредитного и страхового секторов, пенсионного 
обеспечения и промышленности.

Компания осуществляет свою деятельность на основании 
 лицензий ФСТЭК, ФСБ и Министерства обороны РФ.

Компания имеет аккредитации QSA и ASV, позволяющие 
проводить сертификационный аудит и ASV-сканирования 
уязвимостей в соответствии с требованиями стандарта PCI 
DSS. Компания также имеет статусы 3DS Assessor и Qualified 
PIN Assessor (QPA), которые предоставляют право проводить 
сертификационные аудиты на соответствие стандартам без-
опасности PCI PIN Security и PCI 3DS Core Security Standard.

«ДиалогНаука» внесена в списки официальных поставщиков 
SWIFT в части предоставления услуг по аудиту и консалтингу 
в соответствии со стандартом SWIFT CSCF.

С развитием российского рынка «ДиалогНаука» выросла из поставщика отдельных 
программных продуктов в одну из ведущих российских компаний, специализирующихся 
в области системной интеграции решений по защите информации.
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Компания входит в состав Подкомитета № 1 «Безопасность 
финансовых (банковских) операций» Технического комитета 
№ 122 «Стандарты финансовых операций», осуществляюще-
го свою деятельность при поддержке Росстандарта.

«ДиалогНаука» является членом Ассоциаций АЗИ, АДЭ 
и АБИСС, а также действующим участником Программы ас-
социированных консультантов BSI ACP. Компания входит 
в реестр аккредитованных Минцифры России организаций, 
осуществляющих деятельность в области информационных 
технологий.

Система менеджмента качества компании «ДиалогНаука» 
сертифицирована на соответствие требованиям междуна-
родного стандарта ISO 9001:2015. Система менеджмента 
информационной безопасности компании сертифицирована 
в соответствии со стандартом ГОСТ ИСО 27001.

Компания располагает штатом компетентных  специалистов 
и имеет большой опыт реализации сложных проектов 
в  области информационной безопасности.

Мы всегда открыты к конструктивному и взаимовыгодному 
сотрудничеству.
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Информация по ключевым компетенциям АО «ДиалогНаука»  
в области консалтинговых услуг

ТЕСТИРОВАНИЕ НА ПРОНИКНОВЕНИЕ И АНАЛИЗ ЗАЩИЩЕННОСТИ
• Проведение тестирования на проникновение с целью оценки защищенности от внеш-

них угроз

• Внутреннее тестирование на проникновение

• Аудит безопасности беспроводных сетей

• Анализ безопасности мобильных приложений

• Аудит Интернет-порталов и web-приложений

• Тестирование на проникновение в рамках выполнения требования Положений Банка 
России по защите информации, требований SWIFT CSP, требований PCI DSS

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
• Проведение обследования и оценка текущего уровня защиты ПДн

• Проведение обследования и оценка выполнения требований GDPR

• Разработка модели нарушителя и угроз безопасности ПДн

• Разработка технического задания и технического проекта на создание СЗПДн

• Разработка комплекта организационно-распорядительных документов 
по  обеспечению безопасности ПДн

• Аттестация ИСПДн / Оценка соответствия

• Подготовка к проверке и сопровождение при проверках регуляторов

ТЕХНИЧЕСКАЯ ПОДДЕРЖКА СРЕДСТВ И СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
• Информирование о выходе новых версий программного обеспечения

• Консультации по установке, настройке и эксплуатации средств и систем защиты информации

• Удаленная техническая поддержка и выработка технических решений для устранения выявленных неисправностей, 
связанных с некорректной работой средств защиты информации

• Круглосуточный доступ к электронному порталу технической поддержки

• Возможность оказания услуг 24 / 7

КОНСАЛТИНГОВЫЕ УСЛУГИ

УСЛУГИ В ОБЛАСТИ ЗАЩИТЫ ОБЪЕКТОВ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ
• Проведение категорирования объектов КИИ

• Разработка модели угроз и нарушителя

• Создание системы защиты объектов КИИ в соответствии с Приказами ФСТЭК № 235 и № 239

• Организация подключения к ГосСОПКА

• Проведение комплекса работ по обследованию, разработке модели угроз, проектированию и реализации комплексной систе-
мы защиты АСУ ТП предприятий, в том числе с учетом требований ФЗ-187 и приказа ФСТЭК России № 31, № 235 и № 239

УСЛУГИ В ОБЛАСТИ ОБЕСПЕЧЕНИЯ СООТВЕТСТВИЯ ISO 27001
• Проведение обследования

• Разработка и внедрение процессов системы управления информационной безопасностью (СУИБ)

• Подготовка к сертификации СУИБ в соответствии с ISO 27001
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УСЛУГИ В ОБЛАСТИ СТАНДАРТОВ ПО ОБЕСПЕЧЕНИЮ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КРЕДИТНО-ФИНАНСОВЫХ 
ОРГАНИЗАЦИЙ
• Оценка соответствия / Приведение в соответствие требованиям Банка России 

по информационной безопасности (Положения Банка России 683-П, 719-П, 
747-П, 757-П, национальный стандарт ГОСТ Р 57580.1-2017)

• Оценка соответствия / Приведение в соответствие требованиям SWIFT 
Customer Security Programme

• Оценка соответствия / Приведение в соответствие с PCI DSS, PCI 3DS, PCI PIN 
Security

• Проведение ASV-сканирований уязвимостей информационной инфраструкту-
ры в соответствии с требованиями PCI DSS

• Оценка соответствия системы оценки рисков информационной безопасности 
требованиям Положения Банка России 716-П

ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ СРЕДСТВ И СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ
• Проведение периодического аудита и профилактического обслуживания 

средств и систем защиты информации

• Услуги мониторинга состояния компонентов средств и систем защиты 
информации с возможностью оперативного оповещения и реагирования 
на  нарушение их штатного функционирования

• Установка и контроль корректности применения обновлений программного 
обеспечения средств защиты информации

• Выполнение работ по изменению конфигурации средств защиты 
информации с предварительной оценкой рисков

• Анализ и диагностика нештатных ситуаций в работе средств защиты 
информации с выработкой рекомендаций

• Оказание содействия в расследованиях инцидентов информационной 
безопасности с предоставлением экспертного заключения с целью 
исключения повторения инцидента

Реализуя комплексный подход к эффективному решению 
вопросов обеспечения информационной безопасности, компания 
«ДиалогНаука» предлагает широкий спектр консалтинговых 
услуг в области защиты информации

КОНСАЛТИНГОВЫЕ УСЛУГИ

ПРОЕКТИРОВАНИЕ И ВНЕДРЕНИЕ СРЕДСТВ И СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
• Проведение пилотных проектов с подготовкой плана тестирования, оказание консультаций и помощи в выборе СрЗИ, 

разработка отчетов, проведение презентаций, подготовка ТТ / ТЗ

• Обследование и аудит существующей ИТ и ИБ инфраструктуры

• Выполнение работ по техническому проектированию систем защиты информации

• Подготовка ЭД / РД / исполнительской документации

• Проведение строительно-монтажных и пуско-наладочных работ, внедрение сложных комплексных систем, модерни-
зация существующих СЗИ

• Проведение опытной эксплуатации

• Проведение приемо-сдаточных испытаний
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РЕШЕНИЯ (ТИП РЕШЕНИЙ)   НАИМЕНОВАНИЕ (ВЕНДОР)   НАИМЕНОВАНИЕ (ВЕНДОР)

Средства для защиты от утечки конфиденциальной 
информации (DLP)                                  
Фиды (Потоки данных с индикаторами 
компрометации) PT Threat Intelligence Feeds                  Group-IB Threat Intelligence

Платформы для киберразведки TIP          PT Cybersecurity Intelligence

Средства криптографической защиты информации
   

АПКШ Континент   
            

Межсетевые экраны
          

Континент
          

Средства антивирусной защиты

Средства контроля доступа в сеть Интернет
          

Системы защиты от целенаправленных атак 
(«песочницы»)              

Системы обнаружения сетевых атак
ViPNet IDS NS

     
ViPNet TIAS

    Детектор атак Континент
 

           
 

Системы для безопасного обмена файлами

Системы многопоточного выявления вредоносного 
контента

Средства защиты мобильных устройств 
(Mobile Device Management)

Средства защиты от несанкционированного 
доступа Secret Net        vGate

Обманные системы (Deception)     TDP

Средства выявления и реагирования на инциденты 
на уровне АРМ (EDR)   

 PT XDR

Средства контроля действий администраторов
               

PAM

Средства анализа уязвимостей / Система 
управления уязвимостями

                 
           

Информация по ключевым компетенциям АО «ДиалогНаука» в области продуктов 
по информационной безопасности

ПРОДУКТЫ И РЕШЕНИЯ
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«ДиалогНаука» поставляет широкий спектр программных и аппаратных средств защиты 
информации производства ведущих отечественных компаний. Основные категории 
предлагаемых продуктов и решений представлены ниже

Компания «ДиалогНаука» предлагает 
комплексные решения по защите 
автоматизированных систем предприятий 
от возможных угроз информационной 
безопасности. Каждое из таких решений 
представляет собой определённый набор 
взаимоувязанных и взаимодополняющих 
друг друга продуктов и услуг, 
обеспечивающих оптимальную защиту 
информационных ресурсов.
Компания «ДиалогНаука» предлагает 
широкий спектр решений по защите 
информации. Продукты могут поставляться 
как по отдельности, так и в составе 
комплексной системы обеспечения 
информационной безопасности. 
По каждому из представленных 
продуктов компания имеет в штате 
сертифицированных специалистов 
и предлагает полный цикл услуг 
по внедрению решения «под ключ», 
включая обследование, проектирование, 
пусконаладочные работы, а также 
техническое сопровождение.

ПРОДУКТЫ И РЕШЕНИЯ
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Информация по ключевым компетенциям АО «ДиалогНаука» в области продуктов 
по информационной безопасности

ПРОДУКТЫ И РЕШЕНИЯ

РЕШЕНИЯ (ТИП РЕШЕНИЙ)   НАИМЕНОВАНИЕ (ВЕНДОР)   НАИМЕНОВАНИЕ (ВЕНДОР)

Системы мониторинга событий информационной 
безопасности

Средства поведенческой аналитики (UEBA) SENSE

Средства автоматизации реагирования 
на инциденты (SOAR) IRP   

Системы мониторинга сетевого трафика NTA 
(Network Traffic Analysis)  

   

Многофакторная аутентификация
           

Системы контроля и защиты 
от несанкционированного распространения 
документов Information Leaks Detection (ILD) 

Средства для автоматизации pentest'ов

Межсетевые экраны прикладного уровня 
для защиты веб-серверов

Межсетевые экраны прикладного уровня 
для защиты баз данных

Средства защиты АСУ ТП
for networks      for nodes           

DCAP/DAG

Контроль безопасности внешнего периметра 
компании Group-IB Attack Surface Management

Повышение осведомленности пользователей

Интернет-разведка и мониторинг

Платформа для анализа безопасности дочерних 
и зависимых обществ

SGRC

Взуализация дэшбордов для ситуационных 
центров по ИБ Report!Me
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«ДиалогНаука» поставляет широкий спектр программных и аппаратных средств защиты 
информации производства ведущих отечественных и зарубежных компаний. Основные 
категории предлагаемых продуктов и решений представлены ниже

ПРОДУКТЫ И РЕШЕНИЯ
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Средства защиты АСУ ТП
for networks      for nodes           
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Контроль безопасности внешнего периметра 
компании Group-IB Attack Surface Management

Повышение осведомленности пользователей

Интернет-разведка и мониторинг

Платформа для анализа безопасности дочерних 
и зависимых обществ

SGRC

Взуализация дэшбордов для ситуационных 
центров по ИБ Report!Me

По всем продуктам, указанным в таблице, 
АО «ДиалогНаука» может оказывать 
следующие услуги:

• проведение предпроектного 
обследования;

• проектирование подсистем на базе 
соответствующих продуктов;

• поставка средств защиты информации;

• внедрение продуктов 
в инфраструктуре Заказчика;

• документирование настроек 
и конфигурации продукта;

• проведение первичного инструктажа 
по эксплуатации внедренного 
продукта;

• оказание услуг по дальнейшему 
техническому сопровождению 
продуктов.

Подробное описание 
решений на сайте 
компании
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ЗАКАЗЧИКИ

ГОСУДАРСТВЕННЫЙ СЕКТОР

ТОПЛИВНО-ЭНЕРГЕТИЧЕСКИЙ СЕКТОР

СТРАХОВОЙ СЕКТОР 

ПЕНСИОННОЕ ОБЕСПЕЧЕНИЕ

ПРОМЫШЛЕННОСТЬ 

ТЕЛЕКОММУНИКАЦИОННЫЙ СЕКТОР
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КРЕДИТНО-ФИНАНСОВЫЙ СЕКТОР

ТРАНСПОРТ

KASPI BANK



115230, г. Москва, 1-й Нагатинский проезд, д. 10, стр. 1 
БЦ «Ньютон Плаза»
Телефон: +7 (495) 980-67-76, +7 (499) 670-95-95
Факс: +7 (495) 980-67-75

https://www.DialogNauka.ru
e-mail: info@DialogNauka.ru

Copyright © 2022  АО «ДиалогНаука» Визитная карточка 
компании


