
15 апреля 2024

12:50 - 19:00

ПРИБЫТИЕ В СОЧИ-24

20:00 - 22:00 Отель Sea Galaxy, Черноморская, 4, зал Панорама

КИБЕР_ПРОГРЕВ
РАЗГОВОРЫ ПО ДУШАМ О КИБЕРБЕЗЕ БЕЗ ГАЛСТУКОВ И ПРЕССЫ

Поговорим несерьёзно о серьёзном, подискутируем о текущем состоянии дел и системных
проблемах в отрасли ИБ, порассуждаем о зоне ближайшего развития и несбывшихся надеждах
кибербеза, сфокусируемся на новых направлениях и подходах в инфобезе, поспорим о том, что
первично: функционал VS безопасность, послушаем удивительные истории из мира блокчейн,
покритикуем неэффективности и многое многое другое.

ВЕДУЩИЙ:

Бирюков Игорь
Руководитель Киберхаба Фонда «Сколково»

УЧАСТНИКИ ДИСКУССИИ:

Горелкин Алексей
Генеральный директор Phishman

Лазарев Владимир
Со-основатель технологической компании AML Crypto

Ненашев Алексей Владимирович
ФГБОУ ВО «Самарский государственный технический университет», доцент

СПЕЦИАЛЬНЫЙ ГОСТЬ:

Петренко Сергей Анатольевич



GR UserGate

16 апреля 2024

09:00 - 16:00 Фойе Конгресс-Холла отеля Sea Galaxy Hotel Congress & SPA

РЕГИСТРАЦИЯ УЧАСТНИКОВ ИНФОФОРУМ-СОЧИ-24 И РАБОТА ВЫСТАВКИ
«КИБЕР-ЭКСПО»

10:00 - 10:15 Конгресс-Холл отеля Sea Galaxy Hotel Congress & SPA

ЦЕРЕМОНИЯ НАГРАЖДЕНИЯ ЛАУРЕАТОВ НАЦИОНАЛЬНОЙ ПРЕМИИ
«БЕЗОПАСНАЯ ИНФОРМАЦИОННАЯ СРЕДА – 2024» (INFOFORUM-AWARD’24)

10:15 - 12:00 Конгресс-Холл отеля Sea Galaxy Hotel Congress & SPA

БУДУЩЕЕ ЦИФРОВОЙ БЕЗОПАСНОСТИ – СЕГОДНЯ
ПЛЕНАРНОЕ ЗАСЕДАНИЕ 11-ГО ЮЖНОГО ФОРУМА ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

Вопросы для рассмотрения:

Цифровая трансформация в отраслях экономики и регионах России – центральные1.
задачи, успехи и проблемы в сфере обеспечения информационной безопасности.
Экономика данных: формирование программы развития цифровых технологий2.
информационной безопасности до 2030 года.
Защита критической информационной инфраструктуры в современной геополитической3.
обстановке.
Импортозамещение программного обеспечения и аппаратных средств: решение проблем4.
информационной безопасности.
Кадровое обеспечение в области информационной безопасности. Решения с учетом5.
требований практики.

МОДЕРАТОР:

 

Коваленко Андрей Петрович
Вице-президент Академии криптографии Российской Федерации, д-р техн. наук, профессор

ВЫСТУПЛЕНИЯ:

Рябоконь Сергей Владимирович



Главный советник Департамента международной информационной безопасности МИД
России
Приветствие участникам форума Заместителя Министра иностранных дел Российской
Федерации, Вершинина Сергей Васильевич

Доклад: «О некоторых международных аспектах проблематики информационной
безопасности»

Кузнецов Александр Владимирович
Представитель Секретариата Организации Договора о коллективной безопасности
ПРИВЕТСТВИЕ

Лавриенко Нонна Роальдовна
Начальник Управления информатизации и связи администрации муниципального
образования городской округ город-курорт Сочи Краснодарского края
ПРИВЕТСТВИЕ

Маслов Владимир Андреевич
Директор Департамента цифровых технологий  ТПП России, член Оргкомитета
Инфофорума
ПРИВЕТСТВИЕ

Гриневич Сергей Леонидович
Начальник Управления информационных и коммуникационных технологий Управления
делами Президента Российской Федераций
«Информационная безопасность Управления делами Президента Российской Федерации в
условиях современных угроз»

Гриневич Александр Евгеньевич
Постоянный и Полномочный представитель Беларуси при Организации Договора о
коллективной безопасности
«Об обеспечении информационной безопасности Союзного государства»

Семейкин Антон Юрьевич
Директор Департамента экономической безопасности в ТЭК Минэнерго России
«Обеспечение безопасности информационной инфраструктуры ТЭК от актов незаконного
вмешательства в современной геополитической обстановке»

Ганелин Петр Владимирович
Советник по стратегии АНО «Национальный технологический центр цифровой
криптографии»
«НТЦ ЦК - решения в Экономике данных, основные направления деятельности и их
актуальность»

Ханов Евгений Владимирович
Старший менеджер, UserGate
«Импортозамещение программного обеспечения и аппаратных средств: решение проблем
информационной безопасности»

Щекутов Владислав Олегович
Руководитель направления по работе с государственными клиентами ПАО «МегаФон»



«Комплексный подход к защите критической информационной инфраструктуры»

Фролов Дмитрий Борисович
Советник генерального директора РТРС по информационной безопасности, доктор
политических наук, заведующий базовой кафедрой РТРС «Цифрового телерадиовещания и
информационной безопасности» ИПК МТУСИ
«Вопросы кадрового обеспечения информационной безопасности в медийной сфере»

13:00 - 14:00 Отель Sea Galaxy, зал Комфорт

ЗАЩИТА, КОТОРАЯ ВСЕГДА НА ШАГ ВПЕРЕДИ
ТЕМАТИЧЕСКАЯ СЕССИЯ 1.

Вопросы для рассмотрения:

ИИ на службе кибербезопасности. Обработка и анализ данных с использованием1.
доверенных платформ искусственного интеллекта.
NGFW – комплексная защита корпоративной сети от сетевых атак и вредоносного ПО.2.
Квантовые коммуникации и квантовая криптография.3.
Интернет вещей и вопросы обеспечения информационной безопасности на этапе сбора4.
данных.
Современные решения для хранения больших объемов данных, в том числе национальные5.
облачные платформы.
Управление информацией о безопасности и управление событиями безопасности.6.

МОДЕРАТОРЫ:

Краснов Василий Александрович
Начальник кафедры «Основ информационной безопасности и моделирования угроз в
информационной сфере» КВВУ им. С.М. Штеменко

ВЫСТУПЛЕНИЯ:

Краснов Василий Александрович
Начальник кафедры «Основ информационной безопасности и моделирования угроз в
информационной сфере» КВВУ им. С.М. Штеменко
«Элементы теории обмана искусственного интеллекта»

Коваленко Андрей Петрович
Вице-президент Академии криптографии Российской Федерации, д-р техн. наук, профессор
«Проблемы доверия технологиям искусственного интеллекта»

Ганелин Петр Владимирович
Советник по стратегии АНО «Национальный технологический центр цифровой
криптографии»
«Интернет вещей в Умном доме: вызовы, тенденции, риски»

Исакова Анна Владимировна



Директор по маркетингу Ideco
«5 причин перейти на отечественный NGFW»

Ненашев Алексей Владимирович
ФГБОУ ВО «Самарский государственный технический университет», доцент
«Web3 + децентрализованная автономная организация (ДАО) = новый подход к организации
безопасных облачных систем»

Немошкалов Александр Михайлович
Директор по развитию бизнеса в ЮФО ООО «Код Безопасности»
«NGFW – комплексная защита корпоративной сети от сетевых атак и вредоносного ПО»

13:00 - 15:00 Конгресс-Холл отеля Sea Galaxy Hotel Congress & SPA

ЦИФРОВАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ
ИНФРАСТРУКТУРЫ
ТЕМАТИЧЕСКАЯ СЕССИЯ 2.

Вопросы для рассмотрения:

Атлас рисков и угроз информационной безопасности в современных условиях.1.
Задачи обеспечения безопасности информационного пространства Российской2.
Федерации на объектах промышленности, энергетики, транспорта, связи, финансовой
сферы.
Комплексные решения для обнаружения и предотвращения компьютерных атак на3.
информационные ресурсы, защиты от угроз терроризма, экстремизма и внешнего
информационного вторжения.
Опыт построения отраслевых и корпоративных центров мониторинга информационной4.
безопасности: вопросы проблемы, решения.

МОДЕРАТОР:

Корольков Андрей Вячеславович
Национальный координационный центр по компьютерным инцидентам, член-корреспондент
Академии криптографии Российской Федерации

ВЫСТУПЛЕНИЯ:

Гирин Александр Валерьевич
Представитель Министерства обороны Российской Федерации
«Проблемы и тенденции развития международной информационной безопасности»

Маницков Александр Борисович
Заместитель руководителя обособленного подразделения в Ростове-на-Дону компании
ИнфоТеКС
«Комплексные решения для защиты, предотвращения и обнаружения компьютерных атак»

Батюк Алексей Сергеевич



Технический директор по развитию отрасли компании Positive Technologies
«Быть готовым к будущему, строя Центр ГосСОПКА сегодня»

Шмелев Александр Владимирович
Советник экономического Центра мониторинга и анализа информационной безопасности и
киберустойчивости (на правах Управления) Департамента информационной безопасности
Банка России
«Опыт Банка России по противодействию киберугрозам»

Трифонов Фёдор Владимирович
Директор технического сопровождения продаж НОТА КУПОЛ
Зализняк Мария Михайловна
Директор департамента развития продуктов НОТА КУПОЛ
«Автоматизация процессов в информационной безопасности, что не видят производители»

Чаплинский Владимир Алексеевич
Заместитель начальника управления - начальник отдела информационной безопасности
Управления информатизации и связи Верховного Суда Российской Федерации
«Актуальные вопросы информационной безопасности Верховного Суда Российской Федерации»

Драченин Юрий Юрьевич
Заместитель генерального директора «Атом Безопасность»
«Блокировка или расследования во внутренней информационной безопасности?»

Толстошеин Андрей Михайлович
Первый заместитель начальника департамента управления информационной
безопасностью ОАО «РЖД»
«Об организации работ по обеспечению безопасности значимых объектов КИИ ОАО "РЖД"»

Правиков Дмитрий Игоревич
Представитель Ассоциации "Цифровая Энергетика"
Капустин Александр Владимирович
Представитель Ассоциации "Цифровая энергетика"
«Поддержка деятельности Минэнерго России по защите критической информационной
инфраструктуры со стороны Ассоциации цифровой энергетики»

14:00 - 15:00 Отель Sea Galaxy, зал Комфорт

ИМПОРТОНЕЗАВИСИМОСТЬ В СФЕРЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ВЧЕРА,
СЕГОДНЯ, ЗАВТРА
ТЕМАТИЧЕСКАЯ СЕССИЯ 3.

Вопросы для рассмотрения:

«Цифровая зрелость» ключевых отраслей экономики, социальной сферы и1.
государственного управления. Оценка рисков и угроз информационной безопасности.
Тотальное импортозамещение ПО и аппаратных решений для государства,2.
промышленности и бизнеса. Проблемы и успешные кейсы внедрения. Тенденции
развития отрасли ИБ.



Трансформация и импортозамещение в ОПК. Российские аппаратные решения и ПО для3.
государства и бизнеса. Проблемы и успешные практики внедрения.
Особенности цифровой трансформации в крупных корпорациях. Скорость и качество4.
решений.
Экосистемы как стратегия импортозамещения и перехода на российские аппаратные5.
решения и ПО. Приоритетные направления по развитию отечественной
радиоэлектроники.
Вопросы достаточности мер государственной поддержки ИТ-отрасли и место в данной6.
системе компаний и структурных подразделений информационной безопасности.

МОДЕРАТОР:

Маслов Владимир Андреевич
Директор Департамента цифровых технологий  ТПП России, член Оргкомитета
Инфофорума

ВЫСТУПЛЕНИЯ:

Шевченко Максим Станиславович
Начальник управления сопровождения деятельности и реализации проектов ПАО
"Промсвязьбанк"
«Технологический суверенитет»

Соколов Михаил Борисович
Руководитель направления информационной безопасности ГКУ «ЦОДД»
«Импортозамещение средств ИБ для госструктур»

Тёмный Сергей Владимирович
Директор Центра специальных проектов ФГУП «ГРЧЦ»
«Импортозамещение телекоммуникационного оборудования для объектов критической
инфраструктуры: возможности и вызовы»

Бирюков Игорь
Руководитель Киберхаба Фонда «Сколково»
«Меры поддержки ИБ-бизнеса. Кибербезопасность как отрасль технологического развития»

Полякова Татьяна Анатольевна
Заведующая Сектором информационного права и международной информационной
безопасности Института государства и права РАН, д-р юрид. наук, профессор
«Информационная безопасность и импортонезависимость: правовые приоритеты обеспечения
национального суверенитета»

15:00 - 15:30 Фойе Конгресс-Холла отеля Sea Galaxy Hotel Congress & SPA

КОФЕ-БРЕЙК ДЛЯ УЧАСТНИКОВ ФОРУМА

18:00 - 21:00



ТОРЖЕСТВЕННЫЙ УЖИН ДЛЯ УЧАСТНИКОВ ЮЖНОГО ИНФОФОРУМА-2024

17 апреля 2024

10:00 - 16:00

ДЕНЬ НЕФОРМАЛЬНЫХ ДЕЛОВЫХ КОММУНИКАЦИЙ
МЕРОПРИЯТИЯ ВКЛЮЧАЮТ ЭКСКУРСИОННУЮ ПРОГРАММУ И ДЕЛОВОЙ ОБЕД
ДЛЯ УЧАСТНИКОВ ИНФОФОРУМА.

18 апреля 2024

10:00 - 18:10

ОТЪЕЗД УЧАСТНИКОВ ИНФОФОРУМА ИЗ СОЧИ


